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基于同态加密的高效安全联邦学习聚合框架 

余晟兴，陈钟 

（北京大学计算机学院，北京 100871） 

摘  要：为了解决联邦学习数据安全以及加密后通信开销大等问题，提出了一种基于同态加密的高效安全联邦聚

合框架。在联邦学习过程中，用户数据的隐私安全问题亟须解决，然而在训练过程中采用加密方案带来的计算和

通信开销又会影响训练效率。在既要保护数据安全又要保证训练效率的情况下，首先，采用 Top-K 梯度选择方法

对模型梯度进行筛选，减少了需要上传的梯度数量，提出适合多边缘节点的候选量化协议和安全候选索引合并算

法，进一步降低通信开销、加速同态加密计算。其次，由于神经网络每层模型参数具有高斯分布的特性，对选择

的模型梯度进行裁剪量化，并采用梯度无符号量化协议以加速同态加密计算。最后，实验结果表明，在联邦学习

的场景下，所提框架既保证了数据隐私安全，又具有较高的准确率和高效的性能。 
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Efficient secure federated learning aggregation framework 
based on homomorphic encryption 
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Abstract: In order to solve the problems of data security and communication overhead in federated learning, an efficient 

and secure federated aggregation framework based on homomorphic encryption was proposed. In the process of federated 

learning, the privacy and security issues of user data need to be solved urgently. However, the computational cost and 

communication overhead caused by the encryption scheme would affect the training efficiency. Firstly, in the case of pro-

tecting data security and ensuring training efficiency, the Top-K gradient selection method was used to screen model gra-

dients, reducing the number of gradients that need to be uploaded. A candidate quantization protocol suitable for mul-

ti-edge terminals and a secure candidate index merging algorithm were proposed to further reduce communication over-

head and accelerate homomorphic encryption calculations. Secondly, since model parameters of each layer of neural 

networks had characteristics of the Gaussian distribution, the selected model gradients were clipped and quantized, and 

the gradient unsigned quantization protocol was adopted to speed up the homomorphic encryption calculation. Finally, 

the experimental results show that in the federated learning scenario, the proposed framework can protect data privacy, 

and has high accuracy and efficient performance. 
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0  引言 

机器学习在许多应用场景中发挥着重要的作

用，如银行信用评估、医疗诊断、语音识别等，因

此机器学习的扩展应用受到了学术界和工业界的

广泛关注。机器学习已经逐渐改变人类的衣食住行

习惯，并渗透生活的各个方面。机器学习往往需要

大规模的数据来保证模型的准确率，且用户、组织
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或者公司自身的算力有限，通常将数据和计算外包

给云服务，针对数据合作和隐私保护需求，联邦学

习（FL, federated learning）应运而生，其允许用户

将个人隐私信息、组织机密信息、公司内部资料等

数据留在本地进行模型训练，在云端聚合全局模

型，但在交互过程中仍有隐私信息泄露的风险，一

旦数据泄露，用户、组织或者公司将会遭受重大损

失。由于人们对隐私数据可能遭到泄露感到担忧，

相关法律法规[1]明确禁止收集和利用未授权的敏感

数据。尽管在数据共享的同时满足用户敏感信息的

隐私保护存在一定的困难，但由于最先进的机器学

习模型需要大量的数据参与训练，不同组织或者公

司对数据共享需求仍然很强烈。因此，如何让不同

的数据持有者在联邦学习场景下保证用户隐私不

被泄露是构建一个高质量的机器学习模型所面临

的重要问题。 

为了保证模型训练中用户敏感数据的隐私性和

训练过程的安全性，通常采用 3 种核心的隐私保护技

术，即安全多方计算（SMC, secure multi-party com-

putation）[2]、差分隐私（DP, differential privacy）[3]

和同态加密（HE, homomorphic encryption）[4]。SMC

（包括混淆电路、秘密分享等）[2]允许多个边缘节点

将数据以秘密分享的性质进行隐私计算，在保持该

数据私有的情况下多边缘节点协作评估一个函数。

DP[3]在数据被第三方交换和分析时，为数据添加适

当的校准噪声以消除个人身份的歧义，并计算隐私

预算来保证其计算的准确性，由于 DP 添加了噪声，

其牺牲了训练/预测的准确率来达到快速计算的目

的。HE[4]是一种在保护数据隐私下避免隐私泄露风

险的解决方案。现有基于 HE 的隐私保护机器学习

机制主要依赖于单云模型或双云模型的云计算框

架，该框架已经扩展到边缘计算[5-6]。虽然单云模

型[7]比双云模型更容易导致隐私泄露，但双云模型

的实际应用[8-9]是基于 2 个半诚实云服务器之间不

共谋的强假设。考虑到机器学习/深度学习的训练阶

段涉及加密数据的大量安全计算，单云模型相比于

双云模型不仅在通信上减少了云服务器之间的交

互，提高了计算效率，还避免了云服务器之间的窃

取攻击问题。 

FL 用于从所有可用数据集中训练具有稳健性

的模型。边缘节点进行本地训练后，将训练后的梯

度上传至云服务器，由云服务器进行聚合更新。虽

然该技术很有前景，但 Li 等[10]提出了 4 个限制 FL 

技术在现实世界中大规模应用的原因，即昂贵的通

信、系统异质性、统计异质性和隐私问题。本文针

对通信和隐私挑战提出高效的解决方案。特别地，

尽管让数据留在各边缘节点可以保障数据不被直

接泄露，但是共享中间模型更新已经被证明是会泄

露敏感信息[11-12]的。为了解决这个问题，联邦学习

经常将模型训练和现有的 HE 或 SMC 等技术结合

在一起，以确保模型训练传输过程中不会泄露任何

敏感信息。 

此外，SMC 技术可用于安全地聚合本地模型更

新而不暴露模型参数，它可以确保隐私保护下的各

个模型梯度不被泄露，然而 SMC 技术应用的主要

瓶颈是额外的计算和通信成本。相比于 HE，SMC

需要双云服务器甚至多台云服务器之间相互协作

完成计算，这带来了更大的通信开销。而在 HE 技

术中，公私密钥对通过一个安全通道传输到所有边缘

节点，每个边缘节点使用公钥加密其更新的梯度，并

将密文上传到中心服务器。中心服务器聚合所有从边

缘节点上传的加密梯度，并将结果分发给每一个边缘

节点。边缘节点使用私钥解密聚合后的梯度，更新

其本地模型，并进行下一次迭代。由于边缘节点只

上传加密的更新梯度，服务器无法在外部或者数据

传输过程中获得任何信息，虽然 HE 为 FL 提供了

强大的隐私保障，但它复杂的密文操作（如大整数

乘法和指数）的计算成本是十分昂贵的，甚至超过

80％的训练迭代时间花费在同态加密/解密上 [13]，HE

的加密和通信开销已成为其应用在联邦学习上的

主要障碍。针对此问题，本文设计了高效的同态加

密安全联邦聚合框架（ESFL）。 

本文主要贡献如下。 

1) 本文采用 Top-K 梯度选择算法对需要上

传的模型梯度进行筛选，压缩需要上传梯度的数

量，降低了边缘节点之间同步梯度的通信开销。

目前的方案[14]将秘密分享与 Top-K 梯度选择相

结合，存在暴露聚合更新后梯度索引值的安全问

题，本文通过同态加密既保证了各边缘节点更新

梯度的安全性，也保证了服务器聚合后无法获得

模型隐私。 

2) 本文采用批量量化和编码的加密技术来

解决加密和通信瓶颈问题。边缘节点将 Top-K 选

择的梯度索引值和需要更新的梯度进行批量量

化并分别编码为一个长整数进行加密上传，相比

于对数据逐个进行加密上传的方法，该方法大幅
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降低了时间开销。目前，Zhang 等[13]采用的量化

加密方案虽然解决了同态加密计算开销问题，但

是其无法适应多边缘节点的场景，本文在其方案

上进行了改进，解决了该方案多边缘节点时的数

据溢出问题。 

3) 本文提出了高效的同态加密安全联邦聚合

框架 ESFL，解决了基于联邦学习的梯度聚合方案

存在的隐私泄露以及通信开销大的问题。ESFL 基

于 Top-K 梯度选择算法对梯度进行一次筛选，减少

上传梯度的数量；将梯度索引进行量化压缩编码成

大整数后加密，大幅降低了同态加密/解密以及服务

器隐私计算的时间；最后裁剪量化需要更新的梯

度，并加密量化后所编码的大整数，进一步提升了

计算的效率。所提框架在联邦学习的多个步骤中都

进行了效率优化，既保证了数据的隐私安全，又突

破了同态加密带来的效率瓶颈。 

1  相关工作 

1.1  Top-K 梯度选择 

Strom[15]通过将绝对值超过阈值的梯度元素

设置为 1 来选择需要上传的梯度，并采用 1 bit 量

化以及梯度残差补偿的方法，大幅度减小带宽。

Dryden 等[16]针对 Strom 阈值选择困难的缺陷，提

出自适应量化的方法，使用一个固定的比例，通

过确定正阈值和负阈值来决定每个最小批处理要

发送的梯度更新的比例。Aji 等[17]通过移除一定

比例的最小梯度绝对值来稀疏梯度更新。然而此

方案与 Dryden 等[16]方案略有不同，其使用的是

基于绝对值的单一阈值。Alistarh 等[18]提出的方

案不再需要计算阈值来选择梯度，在分析假设下，

通过局部误差校正，为压缩后的梯度采用随机梯

度下降（SGD, stochastic gradient descent）提供了

收敛保证，选择前 Top-K 个变化幅度大的梯度作

为需要更新的梯度。 

1.2  联邦学习安全聚合 

为了解决联邦学习隐私安全问题，Bonawitz

等[19]提出了基于半诚实模型的安全、高效和稳健

的聚合协议，其采用 Shamir 秘密分享技术[20]实

现安全聚合协议。Niu 等[21]提出了一种低通信、

低计算开销的联邦学习安全聚合方法，在每个边

缘节点的子模型中采用局部差分隐私保护隐私

数据，并设计了一个基于布隆过滤器[22]和安全聚

合的高效可扩展私有集合联合协议。Dong 等[23]

基于 TernGrad 提出了通过压缩模型参数来实现

高效联邦学习的聚合方法，并提出了使用同态加

密和阈值秘密分享技术来实现安全聚合方案，但

该方案的通信和计算开销很大，无法实现高效的

性能。Zhang 等[13]提出了基于同态加密的安全聚

合方法，通过梯度裁剪量化以及拼接操作，在一

定程度上解决了同态加密技术带来的通信和计

算开销巨大的问题。 

2  理论知识 

2.1  同态加密技术 

同态加密技术 paillier 密码系统是一种加性同

态概率非对称加密方案[23]。设 pkE 为( ,N g ) 公钥 

pk 的加密函数，其中，N 是 2 个大素数的乘积，
*
N Ng Z ×∈ 。同时，设 skD 为具有密钥 sk 的解密函数。

给定 , Na b Z∈ ，为了简化表示，将同态加密后的数

表示为 · ，其数组形式表示为 · 。 paillier 加密方

案具有以下性质：为了计算 2 个密文 a 和 b 的和，

可以通过密文之间的乘法，即 z =  a b = a b+ 来

实现；为了进行明文与密文的乘法运算，即数字 a
与 密 文  b 的 乘 积 ， 可 以 通 过  z =  ab = 

  2mod
b

a N 来实现。 

2.2  dACIQ 裁剪量化协议 

由于最先进的削波技术即对称量化算法

（ACIQ）[25]无法进行非对称量化，且需要获取模型

参数的均值，无法避免需要上传所有模型参数，

Zhang 等[13]提出的裁剪方案即基于非中心化数据的

分析模型（dACIQ）仅需要上传每层模型梯度的极

值并计算出阈值。此外，来自不同层的数据具有不

同的分布[26]，需要单独量化[26-27]每一层梯度，且先

前的工作表明来自同一层梯度的分布接近高斯的钟

形分布[28-29]，通过该性质可以考虑将梯度有效地压缩

到某个高斯分布上[26-27]。 

假 设 dACIQ 计 算 出 的 裁 剪 阈 值 为
64[0, 2 ]1α ∈ - ，梯度服从高斯分布 2～ (0, )X N σ ，则

有如图 1 所示的典型的层梯度分布。按照阈值裁剪

梯度，将会产生累积噪声，包括舍入噪声和裁剪噪

声，其中，舍入噪声是指在阈值范围内取整所产生

的误差，裁剪噪声是指超过阈值裁剪所产生的误

差。特别地，为了衡量裁剪噪声，使用 cδ 来表示。 

2 2( )( ) d ( )( ) dc f x x x f x x x
α

α
δ α α

- +∞

-∞
= + + -∫ ∫  (1) 
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图 1  典型的层梯度分布 

累计误差中的舍入噪声 rδ 表示为 
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根据 cδ 和 rδ 可知，累计误差表示为 
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其中， r 为量化宽度， iq 为第 i 个量化水平， erf

是误差函数，为近似密度函数，即分段线性函数，

∆为最小量化步长。从式(3)可知，只要得到σ ，

即可推导出使 Err 最小的阈值α ，并将其作为裁

剪阈值。 

一般来说，由于每层的梯度具有高斯分布特

性，梯度重新拟合到高斯分布需要确定高斯分布

中的σ 和 μ。传统拟合高斯分布的σ 和 μ是采用

极大似然估计和贝叶斯推理得到的，且需要的信

息包括观测集大小、观测值以及观测值平方和。

由于神经网络的每层梯度数量可能有数十万甚至

上百万个，如果通过传统的拟合方法得到参数σ
和 μ，其时间和通信成本是非常昂贵的。因此采

用 Banner 等[25,30]提出的一种简单而高效的高斯拟

合方法计算出σ ，其假设高斯随机变量最大值和

最小值的期望有界为 

 
( ) ( )E[max( )]

0.23 2
ln( )

d dx

n

μσ σ-
≤ ≤  (4) 

 
( ) ( )E[min( )]

0.23 2
ln( )

d dx

n

μσ σ-
- -≤ ≤  (5)

 其中， dx 是输入 x 的第 d 个元素， dμ 是 dx 的期望

值，n是批处理大小。根据式(4)和式(5)可知，该方

法只需要观测集的大小及其极大值和极小值，计算

和通信开销最小，且文献[30-31]的实验表明，这种

拟合方法对模型的准确性不产生影响。由于 ESFL

存在多个边缘节点，各边缘节点梯度的边界不一

致，可以通过提前放缩将梯度裁剪到[ , ]α α- ，采用

对称边界可以有效降低计算量。 

3  问题定义 

3.1  系统模型 

系统模型如图 2 所示，包括密钥生成中心

（KGC, key generation center）、云平台（CP, cloud 

platform）和边缘节点（EN, edge node）3 类实体。

假设系统中包含 N 个边缘节点，实体之间的通信

是与安全通道同步的。每个实体的具体作用如下。 

 
图 2  系统模型 

1) KGC。对于边缘节点，KGC 完全可信，且

为系统生成、管理和分发密钥。 

2) CP。CP 为边缘节点提供无限算力和存储容

量，主要为 N 个 EN 的隐私数据提供隐私计算服务。 

3) EN。边缘节点是存储空间和计算能力有限的

个人/组织，用于存储有限的用户敏感数据。在训练

阶段，EN 愿意与其他 EN 协作共同构建全局模型，

而不直接提供各自的隐私数据。 

3.2  威胁模型 

从对抗的角度来看，根据系统中实体 CP 和 EN

访问的信息来考虑系统可能面临的威胁。具体威胁

如下。 

来自实体的威胁。假设 KGC 的密钥分发是可信
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的，且 N 个 EN 和 CP 被认为是诚实地遵循特定协议

但试图从加密数据中获取额外信息的诚实且好奇的

实体。在实际执行过程中，假设 CP 和任意 EN 合谋，

那么将暴露 EN 的隐私信息，因此，CP 和 EN 不值

得与其他实体勾结以免个人隐私泄露，综上所述，

假设 CP 和 EN 之间不存在相互勾结。 

来自外部对手的威胁。假设外部对手能够从

EN 和 CP 之间的通信频道窃听传输的信息，并且还

有一个对手可以破坏 EN 或 CP。 

3.3  设计目标 

ESFL 系统旨在实现轻量级计算的隐私保护机

器学习框架。设计目标如下。 

安全。由于每个 EN 上所构建的模型都包含模

型隐私信息，应保证从 EN 发送出去的数据的隐私

性；在各 EN 与 CP 联合训练过程中，应保证数据

在交互以及中间计算时的隐私安全。 

高效。ESFL 系统应保证 EN 与 CP 联合训练过

程中的高效性，同时实现 N 个 EN 与 CP 之间较低

的通信开销，有效降低 CP 和 EN 的通信负载。 

准确。ESFL 系统应保持可靠、准确的模型训

练，保证较高的模型表达，为每个 EN 提供准确的

预测结果。 

4  高效联邦安全聚合框架 

4.1  框架描述 

本节描述了 ESFL 系统的设计过程，这一过程

包括 4 个主要阶段。 

1) 密钥生成。为了提供隐私保护，KGC 首先

生成密钥对即公钥和私钥(pk,sk)，并将公钥 pk 发送

给每个 EN 和 CP，同时私钥 sk 发送给每个 EN 用

于解密数据。 

2) 安全候选索引合并。为了降低通信开销，N 个

EN 和 CP 根据每个 EN 的 Top-K 选择的梯度联合更

新全局模型，因此云服务器 CP 需要对各 EN 的候

选索引进行合并。为了进一步降低合并开销，每个 EN

采用索引量化协议，将梯度索引值量化成 EN 数量

的二进制比特位，并批量拼接成大整数，而 CP 仅

对上传的密文进行同态加法，EN 最后通过解密密

文并反量化确定需要上传的梯度。 

3) 裁剪量化梯度。根据安全候选索引合并确定

的候选梯度集合，每个 EN 上传对应的模型参数的极

值和量化位宽，同时 CP 通过 dACIQ 计算出裁剪阈值

α 。每个 EN 根据α 裁剪候选梯度，量化成无符号整

数，并将量化的候选梯度批量拼接成大整数。 

4) ESFL 安全聚合。在各 EN 本地上，EN 构建

局部模型，CP 聚合 EN 发送过来的所有局部模型，

同时 EN 根据 CP 构建的全局模型更新局部模型。

如图 2 所示，具体过程分为以下 4 个步骤。 

步骤 1  每个 EN 首先在本地训练一定轮次模

型后根据 Top-K 选择模型参数，并对候选索引量化

加密，之后上传加密的候选索引到 CP。 

步骤 2  CP 收集所有 EN 发送过来的加密候选

索引，并执行安全候选索引合并协议，发送合并后

的候选索引集合到每个 EN 上。 

步骤 3  根据 CP 发送的候选索引集合，每个

EN 与 CP 交互并利用对应的模型参数计算裁剪阈

值，对候选梯度进行裁剪并量化；每个 EN 根据候

选梯度批量拼接成大整数，之后通过 pk 加密候选

梯度并上传到 CP。 

步骤 4  CP 通过安全聚合上传候选梯度得到全

局模型，并将其发送到各 EN，EN 通过私钥 sk 解密，

对梯度进行反量化操作，并更新局部模型参数。 

4.2  Top-K 梯度选择算法 

现有两倍压缩技术[31]压缩了边缘节点发送到

服务器的局部模型，以及从服务器返回的全局模

型。然而，重新对聚合后的全局模型进行压缩需要

获得模型参数更新的明文值范围，或者需要安全、

高效地执行隐私保护下的重压缩协议，现有的技术

无法满足。因此，为了保护隐私和安全，仅对边缘

节点发送到服务器的模型参数进行压缩，而不重新

压缩服务器返回的模型参数。 

Top-K 梯度选择[32]的目的是通过减少上游（从EN

到 CP）和下游（从 CP 到 EN）交互的数据量来减少

通信量，选择边缘节点模型梯度变化幅度最大的前k

个参数作为上传的梯度，Alistarh 等[18]已证明了其收敛

性。在ESFL 中，每个EN 在每一轮只更新各EN 选择

的大小为k 的梯度并集，CP 和EN 不需要传递其余模

型梯度的权重，从而其余的模型梯度在整个训练过程

中都是保持不变的。具体算法过程如算法 1 所示。 

算法 1  梯度选择协议（TKP） 

输入  上一轮模型 globG ，当前模型 curG  

输出  候选索引数组 L  

1) 定义 TOPK 函数是获得降序排序后前 k 个

的梯度对应的索引值；  

2) [0, ,0]mg = … //m 为模型包含的梯度个数 

3) for i =1:1: m 
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4) glob cur 2( )i iig = -G G ； 

5) end for 
6) TOPK( )L g= 。 

4.3  安全候选索引合并算法 

为了降低通信开销，采用 Top-K 对模型参数进行

筛选，对选择的候选索引采用二进制比特压缩。TKP

只保留变化幅度最大的前 k 个梯度，并将选择的分量

的位置保存在L 。现有基于双云服务器的方案采用秘

密分享实现安全合并算法，而在同态上使用安全合并

算法的计算开销是非常巨大的，且单云服务器无法支

持，因此本文采用计数加量化的方案，基于统计特征

实现单云服务器下的密态安全合并算法，通过计数确

定下一轮需要更新的梯度，大大降低了以往基于双云

服务器安全合并协议的时间开销。 

总体流程是通过 TKP 获得 Top-K 梯度选择的

索引数组 L ，裁剪量化拼接成大整数加密上传至云

服务器，安全聚合后通过每 l  bit 对应的值来获得

选择该梯度的边缘节点数量。 

根据 Top-K 梯度选择的候选索引数组 L ，将选

择的候选索引对应位置设置为 1，其他位置设置为

0。同时采用 l bit 量化编码，将 1 bit 扩展成 l bit，

并联合压缩候选索引集合，通过候选索引量化协议

将候选索引数组压缩成大整数，其中 l 表示 EN 个

数的二进制位数。联合压缩候选索引数组表示为 

 
2 1,

CIQP( )
2 ,

l
j j

i l
j j

I I i L
w

I I i L

 = + ∈=  = ∉
 (6) 

其中， jI 是第 j 个长整数，用来记录边缘节点的梯

度选择， l 是 EN 数量的二进制位数，对梯度 iw 的

选择映射到 jI 的对应位置。 

云服务器最后要对所有边缘节点的选择进行

聚合，即使所有的 EN 均选择了第 i 个梯度，其对

应位置累加和也不会超过 EN 的个数。因此可用

1 bit 来表示是否选择， 1l - bit 扩展用于防止溢出。

为了进一步降低通信开销，需要批量拼接候选索引

选择，因此提出候选索引量化协议（CIQP ）量化

压缩候选索引数组。 

如图 3 所示，假设模型梯度数量 m=5，边缘节

点数量为 3，则 l 为 2 即可满足所有边缘节点的选择

之和，前 3 行分别代表每个边缘节点的所有梯度选

择，每 2 个框代表一个梯度选择（低位为是否选择

该梯度，高位为比特扩展防止溢出）。 

根据式(6)，每个边缘节点对要选择的梯度索引

位置进行标记，如果当前梯度包含在 L 中，则将该梯

度对应的选择位标记为 1，否则标记为 0。云服务器

聚合后的计算结果表示当前选择该梯度的边缘节点

数量，如果仅使用 1 bit 则不包含比特扩展，在聚合

后会溢出导致计算结果错误。不失一般性，各边缘节

点根据 Top-K 将梯度变化程度最大的梯度索引位置

设置为 1，否则为 0，并将扩展比特 1l - 设置为 0。 

每个边缘节点将自己对各梯度的选择拼接后

加密上传至云服务器。通过在 CP 上进行同态加法，

获得密文结果的明文值，如图 3 中计算结果所示，

最后各 EN 获得密文结果解密反量化获得需要上传

的梯度。具体算法过程如算法 2 所示。 

算法 2  候选索引量化协议（CIQP ） 

输入  执行TKP 算法获得候选索引数组L ，一个

大整数可存梯度的个数 q ，EN 个数对应的二进制

位数 l ，模型包含的梯度个数m  
输出  量化后的候选索引集合 I  

1) 
m

n
q
= ；量化后索引集合包含大整数的个数 

2) 根据 n初始化索引集合 I ， [ ]0,0, ,0
n

=I … ； 

3) for i =1:1: q  

4)    for j =1:1: n  

5)      k i qj= + ， [1, ]k m∈ ； 

6)      if k L∈  

7)      2 1l
j jI I= + ； 

 
图 3  EN=3 的候选索引合并 
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8)      else  
9)      2l

j jI I= ； 

10)     end if 

11)   end for 

12) end for 

步骤 1  EN 通过TKP 获取模型的候选索引数

组 L 。 

步骤 2  EN 计算量化后的大整数个数。 

步骤 3  根据 Top-K 梯度选择的候选索引数组

L ，判断当前位置是否为选中的梯度索引，如果为

梯度索引，则将当前对应大整数的相对位置即
( 1)2l j- 置 1；否则置 0，表示当前参数位置不选择。 

每个 EN 上传从 CIQP 获得的候选索引集合 I ，

并通过 paillier 加密候选索引集合，加密后的候选索

引集合表示为 I = (     1 2, , , nI I I… )，其中集合长度

为n， · 表示经过同态加密的数组。CP 接收来自各

EN 上传的密态候选索引集合并进行安全聚合，从而

更新全局候选索引集合的值。之后将全局候选索引集

合传递给每个 EN，EN 通过sk 解密以及反量化操作

得到候选索引并集。具体算法过程如算法 3 所示。 

算法 3  安全候选索引合并协议（SLUP ） 
输入  加密后的候选索引集合 I ，EN 的数量

m ， I 的长度 n，第 i 个 EN 的第 j 个加密的标签

值 i
jI     

输出  聚合后候选索引向量 H  

1) EN 执行CIQP 并量化后获得候选索引集合 I ； 

2) CP 接收来自所有 EN 上传的加密后的候选 
索引集合 I ； 

3) 初始化向量 H ，      ( 0 , 0 , , 0 )n=H … ； 

4) for i =1:1: m  
5)    for j =1:1: n  

6)    i i
j j j j jH I H I H= = +                   ； 

7)    end for 

8) end for 

9) CP 发送 H 到各 EN。 

步骤 1  EN 执行CIQP 得到候选索引集合。 

步骤 2  CP 接收来自各 EN 的候选索引集合，

其中每个标签存储了多个位置的信息。 

步骤 3  CP 通过同态加密对接收的各 EN 的
iI

进行安全聚合得到 H ，若 jH   对应明文值超过 1，

则表示当前位置反量化后对应的梯度需要进行上传。 

4.4  梯度批量裁剪量化算法 

由于神经网络拥有的模型梯度数量约上万个

甚至百万个，在联邦学习场景中，边缘节点和云平

台的频繁交互会加剧通信负载，高效的通信优化方

法将有效解决通信负载问题。现有的研究采用梯度

压缩技术来压缩需要传递的数据或加速仅需要乘

法的预测[25]以减少分布式/联邦学习训练过程中的

网络流量[27,33-34]。然而，这些方法不是针对梯度聚

合而设计的，无法有效地对压缩的梯度进行聚合且

存在多个边缘节点导致梯度边界非对称、不一致而

无法量化的问题。因此需要对梯度进行对称量化，

提前放缩裁剪到对称边界上。 

现有的裁剪方案主要包括基于剖面和基于分

析建模的方法。剖面裁剪的方法根据样本数据集获

得一个样本梯度分布，使用标准的测量值评估阈

值，如收敛率[26]。但该方法不符合实际需求，主要

有以下 3 个原因。首先，在联邦学习中找到一个代

表的数据集是困难的，实际应用中边缘节点的数据

集通常具有非独立同分布的特性；其次，梯度范围

一般随着迭代轮次的增加而缓慢缩小[35]，因此需

要不断裁剪和校准；最后，分析结果特定于训练

模型和数据集，一旦模型或者数据集被更改，就

需要重新对阈值进行评估。基于以上考虑，ESFL

采用分析建模裁剪 dACIQ[13]方式来获得梯度裁

剪的阈值，由于模型梯度是带符号的浮点数，当

量化位宽为 16 bit 时近乎无损[36]，因此本文主要采

用 16 bit 的方案。 

然而，Zhang 等[13]的量化方案仅适合 2 个边缘

节点的场景，该方案在负数梯度聚合处理时边缘节

点数量增多，导致符号位溢出而无法正确反量化，

造成训练结果异常。在此基础上，本文提出了梯度

无符号量化协议（GUQP），并在多个 EN 下保证

CP 聚合梯度结果的准确性。为确保模型的准确性，

处理方式需要满足 2 个条件：1)安全聚合不存在符

号位溢出；2)不改变数据区间阈值的绝对值。因此

先保留符号位，将梯度的绝对值量化到 r  bit，即将

[ ,0]α- 和 [0, ]α 统 一 映 射 到 [ (2 1),0]r- - 和

[0,2 1]r - ，再根据梯度的符号位进行无符号处理，

将 [ (2 1),0]r- - 和 [0,2 1]r - 重新映射到 1[2 ,2 1]r r+ -

和 [0,2 1]r - 上，具体如式(7)所示。 

 1(2 1) ReLU( sgn( ))2k r r
k k

w
q w

α
+= - + -  (7) 
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其中， kw 是第 k 个梯度；ReLU 是分段线性函数，

当输入大于 0 时保留其值，否则为 0； sgn 是获取

符号的函数。 

之后与梯度索引时的处理类似，根据 EN 的

数量 l ，预留扩展位防止计算出现溢出问题，并

拼接成大整数，降低计算和通信开销。具体协议

如算法 4 所示。 

算法 4  梯度无符号量化协议（GUQP） 

输入  SLUP 获得密态候选索引集合并解密反

量化得到的候选索引向量 H 的长度 m ，量化后的

每个梯度值的比特长度 u ，EN 个数的二进制位数

l ，一个大整数可存梯度的个数 q  
输出  压缩后的梯度向量 p ； 

 1) 1u r l= + + ； 

 2) 计算量化后的大整数个数，
m

n
q
= ； 

3) 根据 n初始化向量 p , [ ]0,0, ,0
n

=p … ； 

4) for i =1:1: q  

5)   for j =1:1: n  

6)   k i qj= + ； 
7)   根据式(7)获得量化后的值 kq ； 

8)   2u
j j kp p q= + ； 

9)   end for 

10) end for 
具体的裁剪量化算法（CQP）如算法 5 所示。 
算法 5  裁剪量化协议（CQP） 

输入  定义当前梯度G ，量化比特带宽 r bit，

边缘节点数量的二进制位数 l  

输出  压缩后的梯度向量 p  

1) 循环 

2) 每个 EN 计算出当前每层梯度G 的最大值

max 、最小值min 和数量 size ； 

3) 每个 EN 发送max 、min 和 size 到 CP； 

4) until CP 接收到所有 EN 发送过来的数据 

5) CP通过dACIQ计算出α ，并发送给每个EN；

6) 根据GUQP获得量化后的候选梯度向量 p 。 

CQP 协议采用 Zhang 等[13]提出的 dACIQ 来裁

剪梯度，各 EN 通过计算出每层梯度的极值及式(4)

和式(5)推导出σ ，CP 再通过式(3)来确定裁剪阈值

α 。最后，根据本文提出的GUQP批量量化梯度，

得到候选梯度向量 p 。 

4.5  轻量隐私保护联邦学习框架 

为了构建高效率和高准确率的隐私保护的联

邦学习框架，本文通过上述 TKP、梯度裁剪量化等

协议优化了联邦学习中的同态加密过程。 

4.5.1  联邦学习局部模型构建 

为了降低隐私保护下联邦学习的通信和计算

开销，采用TKP 来优化通信，同时，通过CIQP 量

化候选梯度索引集合，在 CP 上采用SLUP 确定各

EN 需要上传的候选梯度，每个 EN 再执行CQP对

模型梯度进行裁剪量化，并采用 GUQP 拼接成大整

数进行加密。为了更进一步优化通信和 CP 聚合开

销，提出构建局部模型协议（ BLMP ），如算法 6

所示。 

算法 6  构建局部模型协议（BLMP） 

输入  量化比特带宽 r ，每 k 轮上传局部模

型，公钥 pk，私钥 sk，本地迭代轮次为 E ，训练

的批处理大小T ，第 i 个 EN（ENi
） 

输出  最优局部模型梯度 Gi 

1) for e =1:1: E  

2)   for t =1:1:T  
3)   ENi 计算并更新梯度 Gi； 

4)   end for 

5) if e  mod k == 0 

6) globi i∆ = -G G G ； 
7) 执行TKP 获得候选索引数组 L ； 

8) 执行CIQP 和SLUP 获得候选索引向量 H ； 

9) 根据候选索引向量 H ，对选择的梯度执行

CQP获得裁剪量化的候选梯度 i∆G ，并加

密成 i∆G ； 

10) 发送 i∆G 到 CP 进行聚合； 

11) 接收来自 CP 的 glob∆G ； 

12) 解密 glob∆G 并反量化； 

13) 更新ENi 局部模型 iG ； 

14) Gglob=Gi； 

15) end if 

16) end for 

步骤 1  每个 EN 都会接收到来自 KGC 生成的

公钥 pk 和私钥 sk，对需要发送到 CP 上的敏感信息

使用 pk 进行加密，对收到来自 CP 的密文使用 sk

解密得到明文。 

步骤 2  每次迭代根据批处理训练结果更新局

部模型 iG 。 

步骤 3  当轮次 e正好是 k 的倍数时，计算出
j∆G ，执行步骤 4～步骤 8。 
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步骤 4  TKP 选择出 k 个梯度值对应的候选索

引数组 L ，在每个 EN 上执行CIQP 对候选索引数

组 L 进行量化拼接成大整数，并通过 SLUP 获得所

有 EN 的候选梯度索引并集。 

步骤 5  在 EN 上，根据SLUP 获得的候选索引

集合，将 i∆G 和量化批处理大小发送到 CP，CP 与

ENi 联合执行 CQP 计算出裁剪阈值α 。对于每个

EN，使用阈值α 来对梯度进行裁剪和量化。 

步骤 6  对裁剪量化后的梯度通过 pk 进行加

密，并发送给 CP。 

步骤 7  各 EN 接收来自 CP 的全局模型，并通

过 sk 进行解密和反量化操作。 

步骤 8  根据反量化后的梯度值，更新各 EN

的局部模型。 

步骤 9  重复执行步骤 2～步骤 8，直到迭代结

束。 

4.5.2  联邦学习全局模型更新 

全局模型更新协议（GMUP）如算法 7 所示，使

CP 和 EN 之间可以安全地构建全局模型，并有效地

更新每个 EN 的局部模型。CP 从N 个 EN 接收到局

部模型梯度，并使用同态加密技术进行模型聚合，得

到全局模型。CP 将全局模型发送到各 EN，通过解密

和反量化得到模型梯度，并更新局部模型。由于局部

模型梯度是经过多个梯度量化后拼接的大整数，对

每个梯度都预留了扩展位，CP 仅需进行同态加法就

可以实现对应梯度的聚合，且能保证其正确性。 

算法 7  全局模型更新协议（GMUP ） 

    输入  EN 的数量 n ，模型包含梯度的个数m， 
ENi 的模型 i∆G ， ENi 的模型第 j 个梯度 i

j∆G  

    输出  全局模型梯度
glob∆G  

1) for j =1:1: n  

2) CP 接收来自所有 ENi 上传的加密模型 
参数增量 i∆G ； 

3) end for 

4) 初 始 化 全 局 模 型 梯 度
glob∆G ，

     glob 0 , 0 , , 0
m

∆ =   G … ；
 

5) for j =1:1: m
 

6) glob glob globi i
j j j j j∆ = ∆ ∆ = ∆ + ∆G G G G G                  ； 

7) end for 

8) 发送 glob∆G 到所有 EN。 

步骤 1  CP 接收来自各 EN 发来的模型梯度
i∆G 。 

步骤 2  对每个 EN，通过同态加密的加法聚合
i∆G 得到 glob∆G 。 

步骤 3  发送聚合后的全局模型 glob∆G 到各 EN。 

5  安全证明 

本节分析所支持的安全性协议和所提出的

ESFL 框架，特别地，描述了该系统基于各种潜在

对手的安全性。在诚实且好奇的模型中，使用以下

定义和定理证明协议是安全的。 

定义 1  假设对手A在现实世界与模拟器 Sim

交互以完成理想世界中的计算过程。加密数据在 CP
上的 X 是安全输入，如果 ESFL 模型是安全的，

则 可 以 表 示 为 （ ）｛ ｝ ｛,Sim ,IDEAL , REALc AX∏ ∏≡  

（ ）｝X 。其中， · 表示同态加密后的数组，∏表示

对应的协议， c≡ 表示在计算上是不可区分的。 

引理 1  协议TKP 、CIQP 和GUQP在 EN 本

地操作，是安全的。 
引理 2  遵循 paillier 同态加密的所有基础操作

均视为安全的。 

引理 3  如果一个协议的所有子协议是完美的

模拟，即不可区分，则该协议是不可区分的。 

定理 1  在半诚实模型（非碰撞）下，即使存

在对手 CPA 的威胁，安全候选索引合并协议 (SLUP)

仍然可保证安全。 

证明  假设 CPA 将损坏服务器 CP，本文将构造

模拟器 Sim CP ，在理想世界中执行，其中 Sim CP 的

构造如下。 

对 于 Sim CP ， 协 议 执 行 中 的 视 图 将 是

View CP =( ,I H )。根据引理 2，在 CP 上，计算
i i

j j j j jH I H I H= = +                   ，根据各 EN 发送的候

选索引数组，在 CP 上进行安全聚合，由于同态加

密的加法操作是安全的，并无任何隐私信息泄露，

同时将最后的计算结果发送给每个 EN，因此SLUP

在实际执行和理想执行中是无法区分的。综合以上

分析，模拟器 SimCP 生成一种在计算上与实际无法

区分的视图，因此SLUP 在理想和现实中是无法区

分的理想执行。 

定理 2  在半诚实模型（非碰撞）下，即使存

在对手 CPA 的威胁，裁剪量化协议（CQP）仍然可

保证安全。 

证明  假设 CPA 将损坏服务器 CP，本文将构造

模拟器 SimCP，在理想世界中执行，其中 SimCP 的
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构造如下。 

对于 SimCP，Zhang 等
[13]

已证明 dACIQ 计算过

程中的安全性，而对于GUQP，由引理 1 可知，其

计算过程仅在 EN 本地上，因此 CP 无法获得任何

信息，综合以上分析，模拟器 SimCP 将生成一种在

计算上与实际无法区分的视图，CQP 在理想和现实

中是无法区分的理想执行。 

定理 3  在半诚实模型（非碰撞）下，即使存

在对手 CPA 的威胁，构建局部模型协议（BLMP）

仍然可保证安全。 

证明  假设 CPA 将损坏服务器 CP，本文将构造

模拟器 SimCP，在理想世界中执行，其中 SimCP 的

构造如下。 

对 于 SimCP ， 协 议 执 行 中 的 视 图 为

ViewCP= i∆G 。仅在 EN 本地上进行计算，其操作

是满足安全的，只需要保证 CP 与 EN 之间的交互

满足安全性。由于每轮执行的操作是重复的，因此

可以根据一轮 CP 和 EN 之间操作的安全性，将整

个迭代视为安全的。当 e正好被本地迭代更新轮次

k 整除时，将执行 CP 与 EN 之间的交互，根据引

理 1、引理 3 和定理 1～定理 2 的证明可知，TKP 、

CIQP 、CQP和 SLUP 均是安全的。EN 是以密文

形式将局部模型梯度发送到 CP 的，CP 无法获得任

何信息。综合以上分析，模拟器 SimCP 将生成一种

在计算上与实际无法区分的视图，BLMP在理想和

现实中是无法区分的理想执行。 

定理 4  在半诚实模型（非碰撞）下，即使存

在对手 CPA 的威胁，全局模型更新协议（GMUP）

仍然可保证安全。 

证明  假设 CPA 将损坏服务器 CP，本文将构造

模拟器 SimCP，在理想情况中执行，其中 SimCP 的

构造如下。 

对 于 SimCP ， 协 议 执 行 中 的 视 图 为

ViewCP= i∆G 。根据引理 2 ，在 CP 上计算

glob glob i
j j j∆ = ∆ ∆G G G            ，根据各 EN 发送过来的局

部模型梯度进行安全聚合，因此 CMUP 在实际执

行和理想执行中是无法区分的。综合以上分析，

模拟器 SimCP 将生成一种在计算上与实际无法区

分的视图，因此，CMUP 在理想和现实中是无法

区分的理想执行。 

综 合 以 上 分 析 ， 推 测 分 布
CP,REAL∏ A 和

CP,SimIDEAL∏ 是无法区分的，根据定理 1～定理 4

的证明，模拟器 SimCP 很容易生成一种在计算上

与实际无法区分的视图，则有
CP,SimIDEAL c∏ ≡  

CP,REAL∏ A 。因此，ESFL 在真实和理想的计算过

程中是无法区分的。 

6  实验性能评估 

本节实验在不同参数设置的神经网络模型下

详细讨论 ESFL 性能，并通过训练的真实神经网络

模型来评估 ESFL 的性能。 

6.1  实验设置 

本文实验的服务器环境为 Intel(R) Xeon(R) Gold 

64 内核，2.3 GHz，128 GB 内存，Ubuntu 16.04。实

验使用了 MNIST 数据集
[37]

和 CIFAR10 数据集
[38]

。 

本文考虑 ESFL 的设置基于不同的边缘节点数

量（5、10、20 和 50）和不同的 Top-K（1%、5%、

10%和 20%）策略，通过准确率、通信开销、计算

开销和压缩率来衡量方案的有效性。 

为了证明提出的 ESFL 的有效性，分别在不同

神经网络模型上进行一系列实验。MNIST 数据集使

用的是 CNN，其结构主要包括全连接层、池化层、

ReLU 函数和卷积层。CIFAR10 数据集使用的是

LeNet5 网络，主要包括全连接层、池化层、ReLU

函数层和卷积层。本文采用的同态加密方案是
paillier ，并使用 joblib 并行加速同态计算。 

6.2  基线 

本文比较了 Zhang 等
[13]

的 BatchCrypt 方案、明

文模型，以及不同量化位宽在 ESFL 上的效率和准

确率，对不同的 Top-K 进行对比，并分析了量化方

案对训练准确率的影响。 

6.3  数据集 

基于 2 个图像识别任务来评估 ESFL 的性能：

MNIST[37]
的数字识别任务和 CIFAR10[38]

的图像分

类任务。MNIST 数据集由 10 个类组成，包括

60 000 个图像训练样本和 10 000 个图像测试样本，

且每个图像样本都是 28 像素×28 像素；CIFAR10

数据集由 10 个类组成，包括 60 000 个图像训练样

本和 10 000 个图像测试样本，且每个图像样本都是

32 像素×32 像素彩色图像。 

6.4  实验性能 

6.4.1  模型准确率 

为了衡量模型的性能，本文通过在测试集上测

试模型的准确率变化，表明 ESFL 对准确率影响是

可接受的。 
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首先对不同方案进行性能对比。实验量化位宽

r 分别设置为 8 bit、16 bit 和 32 bit，边缘节点数量

分别为 5、10、20 和 50，Top-K 梯度选择比率为 10%，

批处理大小为 128，同态加密安全参数为 2 048，并

将结果与明文模型（纯分布式学习，采用相同边缘

节点数量和 Top-K 梯度选择比率，不涉及加密）和

BatchCrypt 方案进行比较。 

实验结果如图 4 所示。从图 4(a)～图 4(d)可知，

 
图 4  不同方案的性能对比 
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在 MNIST 数据集上，BatchCrypt 方案无法保证

准确率，随着边缘节点数量增多，其准确率逐渐

降低，最低峰值为 72.31%。从图 4(e)～图 4(h)

可知，在 CIFAR10 数据集上，BatchCrypt 方案最

高峰值不超过 40.36%，远低于明文模型上的准

确率。为了进一步验证 BatchCrypt 方案的准确

率，采用 Top-5%的设置，具体结果如表 1 所示。

从表 1 可知，当 MNIST 数据集上边缘节点数量

较少时，可保证相近的准确率。随着边缘节点数

量增多，其峰值仅为 73.68%，与明文模型相差

24.05%，而在 CIFAR10 数据集上与明文模型准

确率的差距甚至达到了 32.76%，由于 BatchCrypt

方案无法保证准确率，并不适合多边缘节点场

景。在 16 bit 的方案中，即使边缘节点数量上升，

ESFL 依旧保持着与明文模型相近的准确率，且

ESFL 在 MNIST 和 CIFAR10 数据集上准确率曲

线整体吻合，差异较小。 

为了验证不同边缘节点数量对准确率的影

响，将边缘节点数量分别设置为 5、10、20 和 50，

Top-K 梯度选择比率为 1%，批处理大小为 128，

同态加密安全参数为 2 048，将明文模型结果作为

基线进行比较。从图 5 可知，各神经网络在不同

数据集上的准确率随着边缘节点数量的上升而下

降，当边缘节点数量为 50 时，8 bit 的量化位宽变

化程度最大，准确率甚至低于明文模型 10%；

16 bit 和 32 bit 的量化位宽下，模型的准确率不会

因为边缘节点数量的增多而降低，其甚至比明文

模型的准确率更高。 

表 1 不同方案 Top-5%准确率峰值 

数据集 
边缘节点

数量/个 

方案准确率 

ESFL(16 bit) 
明文 
模型 

BatchCrypt 

(16 bit） 

MNIST 

5 98.90% 98.79% 97.61% 

10 98.01% 98.44% 94.16% 

20 97.92% 98.45% 90.27% 

50 97.33% 97.73% 73.68% 

CIFAR10 

5 64.43% 64.80% 47.44% 

10 62.93% 60.27% 37.87% 

20 63.86% 58.77% 29.11% 

50 61.31% 59.82% 27.06% 

为了验证不同量化位宽 r 对准确率的影响，将

r 分别设置为 8 bit、16 bit 和 32 bit，Top-K 梯度选

择比率为 1%，批处理大小为 128，同态加密安全

参数为 2 048，将明文模型结果作为基线进行比较。

从图 5(d)和图 5(h)中可以看出，在 r =8 bit 的量化

位宽方案下，其训练的准确率与明文模型相差较

大，而图 5(a)～图 5(h)中 16 bit 的量化位宽方案在

不同边缘节点数量下均与明文模型相差不大，且

32 bit 量化位宽方案在MNIST 和CIFAR10 数据集上

均略微高于明文模型。然而，为了兼顾通信开销以及

模型准确率，16 bit 的量化位宽方案相比 32 bit 的量

化位宽方案压缩了更多的通信量，同时保证了模型计

算的准确率，相比而言，8 bit 的量化位宽方案准确率

较低，无法保证模型的稳健性。因此采用 16 bit 的量

化位宽方案既可以保证较好的训练结果，又可以压缩

联邦学习各边缘节点上传加密模型梯度的开销。 

6.4.2  时间和通信开销 

时间和通信开销是联邦学习的瓶颈，当边缘节

点将数量巨大的梯度全部上传时，服务器需要承受

极大的通信和计算负担。在此基础上，ESFL 通过

Top-K 梯度选择提高通信性能，采用量化方案对多边

缘节点的 Top-K 候选梯度进行量化来减少交互过程

的通信数据量，此量化方案将减少各边缘节点本地

的数据加密次数以及服务器安全聚合的时间，其中，

=
密态模型通信量 - 比特位宽通信量

压缩率
密态模型通信量

。 

为了验证 ESFL 的通信和时间性能，设置同态

加密安全参数为 2 048，批处理大小为 128，边缘节

点数量为 5， r 分别为 8 bit、16 bit 和 32 bit，在

Top-1%、Top-5%、Top-10%和 Top-20%上，与董业

等[14]提出的高效联邦聚合的密态模型（采用相同的

实验设置）进行比较。 

从图 6 可知，在 MNIST 数据集上，8 bit 量化

位宽方案压缩率为 84%～87%，16 bit 量化位宽方

案压缩率为 74%～81%，32 bit 量化位宽方案压缩

率为 70%～76%，而在 CIFAR10 数据集上，8 bit

量化位宽方案压缩率为 90%左右，16 bit 量化位宽

方案压缩率为 79%～83%，32 bit 量化位宽方案压

缩率为 74%～78%，通信效率提升巨大。通过实

验测试，采用量化方案的 CIFAR10 数据集的单次

聚合时间为 0.01～0.10 s，MNIST 数据集的单次聚

合时间为 0.004～0.070 s，聚合效率同样得到了很

大的提升。 
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7  结束语 

本文提出了一个基于同态加密的高效联安全邦聚

合框架 ESFL，旨在隐私保护场景下，解决 CP 与 EN

之间巨大的通信和计算开销问题。基于 Top-K 优化通

信的方法，设计了候选梯度索引量化和安全候选索引

 
图 5  ESFL 模型性能分析 
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合并协议，安全高效地实现了CP 与多个EN 之间的交

互。考虑多个EN 情况下的CP 聚合效率问题和模型准

确性问题，本文提出了新的梯度无符号量化方案，解

决了现有方案无法在多边缘节点下保证计算正确性的

问题。实验结果表明，本文提出的 ESFL 具有较高的

性能，在降低通信开销的同时保证了模型准确率。 
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